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THIRD-PARTY TRACKING & COOKIES

• Webshop – nieuwssite

• Gedeelde data

• Kleine bestandjes

• Profiel

• First-party & thirdparty



TRACKING PIXELS

• Tracking pixel = een onzichtbaar, piepklein plaatje 

(1×1 pixel) dat in een website of e-mail is ingebouwd.

• Als het geladen wordt, stuurt het automatisch info naar 

de server van de adverteerder.

• Data die wordt meegestuurd: IP-adres, apparaat- en 

browserinfo, tijdstip, referrer (waar je vandaan komt).

• Zo kan een bedrijf zien of je een e-mail hebt geopend, 

welke pagina je bezoekt en dit koppelen aan je profiel.



FINGERPRINTING

• Fingerprinting = een manier om je apparaat en 

browser uniek te herkennen zonder cookies.

• Werkt door technische gegevens te verzamelen, 

zoals: besturingssysteem, browser, schermresolutie, 

tijdzone, lettertypes, plug-ins.

• De combinatie van al deze gegevens vormt een 

unieke digitale vingerafdruk.

• Hiermee kunnen websites en advertentienetwerken je 

volgen, zelfs als cookies geblokkeerd zijn.



GESCHIEDENIS

Cookies (1994) third-party tracking 

Tracking Pixels (late jaren ’90)

Fingerprinting (2010)

Third party tracking (2000s-nu)



PROBLEMEN EN RISICO'S

Privacy: voorkeuren, 
medische info, en 

interesses

Gerichte 
manipulatie: ads op 
persoonlijke zwaktes 

en voorkeuren

Prijsdiscriminatie: 
iPhone gebruikers 
betalen meer voor 
hotel dan android

Datalekken Geen transparantie 

Psychologisch: 
surfgedrag wordt 

gevolgd, geen 
privacy meer



OPLOSSINGEN EN BESCHERMING

Browser: Andere browser gebruiken Brave

Technisch: browsers blokkeren third-party cookies, alternatieve 
advertentiemodellen.

Individueel: adblockers, privacyvriendelijke browsers, VPN, instellingen aanpassen.

Wettelijk: AVG, Digital Services Act, toezicht door privacy-autoriteiten.



CONCLUSIE

Je bent online nooit volledig 

anoniem.

Het beste wat je zelf kunt doen:

• Gebruik Brave of Safari.

• Installeer een betrouwbare 

adblocker.

• Zet een VPN aan of pas je 

privacy-instellingen aan.

• Weiger cookies waar 

mogelijk.

Uiteindelijk ben je als individu 

beperkt → echte verandering 

moet wettelijk geregeld 

worden.
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